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Uber mich

 Studium der Informatik an der Universitat
Karlsruhe

« 2016 Promotion zum Dr.-Ing. an der Universitat
Karlsruhe zum Thema ,Akzeptanz intelligenter
Videouberwachung”

« 2022 Berufung zum Professor an der HM fur
,Privacy Engineering und Datenschutz"

 Leidenschaftlicher Kampfer gegen die drei grol3en

Feinde des Datenschutzes

H I\/I ‘ Digitalisierung: Sicherer Umgang mit Daten, um BGM-Erfolg messbar zu machen
13.03.2023 / Prof. Dr.-Ing. Erik Krempel 2



1: ,Wer nichts zu verbergen hat, der hat auch nichts zu
befurchten!“

"Arguing that you don't care

about privacy because you
have nothing to hide is no
different than saying you

don't care about free
speech because you
have nothing to say."

Quelle: https://netzpolitik.org/2015/edward-snowden-ueber-ich-hab-nichts-zu-verbergen/
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2. ,,Das haben wir schon immer so gemacht!“

~%. -

g
STRANGEBEAVER.com
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3: ,,Das geht nicht wegen Datenschutz!“

Kelber‘s Law:

Wann immer es heisst
sirgendwas Sinnvolles geht
nicht, wegen Datenschutz*

liegt es NICHT am Datenschutz.

https://twitter.com/padeluun/status/145365583680764723875=21
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Jede Technologie kann so ausgestaltet werden,
dass sie die Privatsphare ihrer Nutzer:innen
optimal schutzt
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(*1)

« Achtung wenn Sie das Produkt und nicht die

Nutzer:in sind

HM®

geek & poke

ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING

FOR THE BARN

YEAH!
AND EVEN
THE FOOD
IS FREE
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(*2)

INSTRUMENT STATUS

« Es kann Konflikte zwischen Grundrechten und
Datenschutz geben
— Offentliche Sicherheit
— Medizinische Forschung und Versorgung

» Diese sind meistens deutlich weniger stark als
angenommen

« Besonders dann ist es wichtig auf gutes Design
der Technologie zu achten

Quelle: KENNETH RODRIGUES auf Pixabay
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Technik ist nicht (mehr) neutral

Quelle: Mojpe auf Pixabay Quelle RelnhardThramer auf Plxabay
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Datenschutz-Grundverordnung (DSGVO)

« Art. 5 DSGVO (Grundsatze fur die Verarbeitung personenbezogener Daten)

« Art. 6 DSGVO (Rechtmaldigkeit der Verarbeitung)

« Art. 9 DSGVO (Verarbeitung besonderer Kategorien personenbezogener Daten)
« Art. 12-22 DSGVO (Betroffenenrechte)

* Art. 24 DSGVO (Verantwortung des fur die Verarbeitung Verantwortlichen)

 Art. 25 DSGVO (Datenschutz durch Technikgestaltung)

« Art. 32 DSGVO (Sicherheit der Verarbeitung)

« Art. 35 DSGVO (Datenschutz-Folgenabschatzung)
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Privacy by Design von Ann Cavoukian

Individueller

Datenschutz schutz als

Standard

PRIVACY

BY
Sichtbarkeit DESIGN

und schutz im
Transparenz Design

Positives
Gesamt-
ergebnis

Quelle: Fraunhofer IOSB Privacy by Design
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Top 5 des Datenschutzes

« Datenschutz ist ein Prozess kein Zustand

 Verstehen sie ihre Angreifer — Datenschutz schaut auch nach Angriffen von Innen
 Nehmen sie die Bedurfnisse inrer Nutzer:innen ernst

» Uberraschen sie ihre Nutzer:innen nicht

* Moderne Technologie und guter Datenschutz stehen nicht im Widerspruch
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Fragen?

HM®

“Data Is not an asset, it's a liability”
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